PREZES GtOWNEGO URZEDU MIAR

Warszawa, dnia 23 kwietnia 20235 .

Wystapienie pokontrolne nr DNK-WN.80.26.2024.6

Jednostka kontrolowana: OKregowy Urzad Miar w Gdansku

(nazwd i adres jednostki konrolovwaney)

Kontrolujacv:

- Tomasz Papis, nr legitymacji | 57 — Glowny specjalista w Wydziale Systemu Zarzadzania
Departamentu Nadzoru i Kontroli GUM — przewodniczacy zespolu,

(imie, naswisko i stanowisko stuzhowe kontroleray
........................................................................................................................................................

- Jakub Myszta, nr legitymacji 199 — specjalista w Wydziale Informatyki Biura Dyrektora
Generalnego GUM - czlonek zespolu,

.......................................................................................................................................................

.......................................................................................................................................................

zwani dalej ,,Zespotem kontrolnym™.

Kontrole w Okregowym Urzedzie Miar w Gdansku, ul. Polanki 124 ¢, 80-308 Gdansk,
zwanym dalej ,,OUM w Gdansku™, przeprowadzono od 16 grudnia 2024 r. do 24 stycznia 2025 r.,
na podstawie pisemnego upowaznienia do przeprowadzenia kontroli nr
DNK-WN.80.26.2024, z 3 grudnia 2024 r., wydanego z up. Prezesa Glownego Urzgdu Miar, przez
Wiceprezesa Gtownego Urzedu Miar - Pana dr hab. Lecha Jaworskiego.

Obowiazki kierownika jednostki w OUM w Gdansku pelni Pan Tomasz Michalik, powotany
15 maja 2020 r., na podstawie art. 12 ust. 4 Prawa o miarach, na stanowisko Dyrektora OUM w
Gdansku przez Prezesa Gtownego Urzgdu Miar, Pana Radostawa Wisniewskiego .

Zakres kontroli:

Zakres kontroli obejmowal dzialania Dyrektora OUM w Gdansku, wynikajace z przepisow
regulaminu organizacyjnego OUM w Gdansku, dotyczace priorytetu Prezesa Rady Ministréw na
2024 r. pn. . .Bezpieczenstwo teleinformatyczne oraz cyfryzacja ustug i proceséw w administracji”
oraz wykonywanie przez Dyrektora Okrggowego Urzedu Miar w Gdansku zadan wynikajacych z
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2024 r. poz. 1320),
zwanej dalej ..PZP™, i ustawy z dnia [4 czerwca 1960 r. Kodeks postepowania administracyjnego

' Pismo z 15 maja 2020 r.
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(Dz. U. 22024 r. poz. 572). zwangj dalej ..Kpa", w okresie od 2 stycznia 2023 r. do 13 grudnia 2024
r.. w szczegolnosci:

1)  prowadzenie postgpowai o udzielenie zamowien publicznych:

2)  realizacje zadan w zakresie postepowania ze skargami i wnioskami.

Ocena skontrolowanej dzialalnosci

1. Realizacja priorytetu Prezesa Rady Ministrow na 2024 r. pn. ,,Bezpieczenstwo
teleinformatyczne oraz cyfryzacja ustug i proceséw w administracji”

Ocena:

Na podstawie analizy infrastruktury  oraz procedur bezpieczenstwa stwierdzono
nieprawidlowosci o wysokim. srednim oraz niskim poziomie istotnosci.

Na podstawie:

= analizy obowiazujacy ch procedur bezpieczenstwa teleinformatycznego w OUM w Gdansku:
- analizy infrastruktury systemow teleinformatycznych;

- wyjasnien przedstawionych przez osoby odpowiedzialne za zarzadzanie bezpieczenstwem IT
w OUM w Gdansku.

Ustalenia:

Obowigzujace w OUM w Gdansku procedury bezpieczenstwa nie regulujg w wystarczajacy
sposob ograniczen doty czacy ch uzycia zewngtrznych nosnikdw danych, takich jak pendrive’y. Brak
mechanizmu kontroli, np. automatycznej blokady portow USB lub zatwierdzania nosnikow przez
administratora systemow, zwicksza ryzyko wprowadzenia ztosliwego oprogramowania do
systemow teleinformatycznych.

W OUM w Gdansku brak jest systemu wykrywania intruzdéw (IDS), co uniemozliwia
skuteczne monitorowanie ruchu sieciowego oraz reagowanie na potencjalne zagrozenia w czasie
rzeczywistym.

W czesei komputerow nadal wykorzystywane sg przestarzale systemy operacyjne Windows
7. Komputery, wyposazone w te systemy moga stanowia zagrozenie, gtownie ze wzglgdu na brak
mozliwosei przeprowadzania biezacych aktualizacji, co moze zosta¢é wykorzystane do
potencjalnego zewnetrznego ataku. Pomimo braku dostepu do Internetu, moga byé one zrodlem
infekcji w sieci wewngtrznej, np. poprzez uzycie zainfekowanych nosnikow USB lub
rozprzestrzenianie si¢ zagrozen pomigdzy urzgdzeniami dziatajacymi w tej samej sieci. Moze to
stanowi¢ zagrozenie dla stabilnosci i bezpieczenstwa infrastruktury IT.

Brak formalnych procedur obslugi incydentow bezpieczenstwa IT moze prowadzié
do niespojnych dzialan w przypadku wystapienia zagrozenia, co zwicksza ryzyko opodznien
w eliminacji incydentéw.

Stwierdzone nieprawidlowosci o wysokim poziomie istotnosci:

2

Gtéwny Urzad Miar | tel.: 225819001

ul.Elektoralna2 | fax: 2262084 11 gum.gov.pl
00-139 Warszawa e-mail: prezes@gum.gov.pl



Brak systemu wykrywania intruzéw (IDS), co uniemozliwia monitorowanie i szybkie

reagowanie na zagrozenia sieciowe.

Stwierdzone nieprawidlowoscei o Srednim poziomie istolnosci:

Brak formalnych procedur obstugi incydentow IT, co moze prowadzic do niespojnych dziatan

w przypadku zagrozen i wydhuza¢ czas reakcji na incydenty.

Stwierdzone nieprawidlowosci o niskim poziomie istotnosci:

Uzywanie przestarzalych systeméw operacyjnych (Windows 7), co zwigksza podatnosé na
zagrozenia i moze wptynac¢ na stabilnos¢ infrastruktury IT.

23 Brak mechanizmu kontroli podigczania urzadzen zewngtrznych, co moze skutkowaé
przyvpadkowym  podlaczeniem nosSnika zawierajacego  zlosliwe oprogramowanie,
stanowiacym zagrozenie dla integralnosci systemu oraz przetwarzanych danych.

2. Prowadzenie postepowan o udzielenie zamo6wien publicznych

2.1. Prowadzenie postepowan o udzielenie zamowien publicznych o warto$ci przedmiotu
zamowienia powyzej 130 000 zt netto

Ocena:

Na podstawie skontrolowanej dokumentacji stwierdzono, ze prowadzenie postgpowan

o udzielenie zamdwien publicznych o wartosci przedmiotu zamowienia przekraczajacej 130.000 zi
netto realizowane jest prawidtowo.

Na podstawie:

dokumentacji zamowien publicznych, przekazanych przez OUM w Gdansku,
dokumentacji zamoéwienia nr OUM6.WO.RA.261.3.963.2023,

wyjasnien Kierownika Referatu Administracyjno-Gospodarczego Wydzialu Obstugi OUM
w Gdansku.
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Ustalenia

W okresie objgtym Kontrola, w OUM w Gdansku przeprowadzono 1 postgpowanie
o udzielenie zamowienia publicznego o wartosci przedmiotu zamowienia wyzszej niz 130.000 zt
netto - zamodwienie o nr OUM6.WO.RA.261.3.963.2023 —~ dostawa komparatora masy wraz
z notebookiem do archiwizacji danych.

Powyzsze zamdwienie zostalo zrealizowane w trybie podstawowym, o ktérym mowa w art.
275 pkt 1 PZP.

W okresie objetym kontrola dokonywano publikacji rocznych planow zamowien publicznych
na stronie internetowej OUM w Gdansku., Sprawozdania z przeprowadzonych zamoéwien
przekazy wano do Prezesa Urzedu Zamowien Publicznych.

2.2. Prowadzenie postepowan o udzielenie zamowien publicznych o wartosci przedmiotu
zamoéwienia nieprzekraczajacej 130.000 z}I netto

Ocena:

Na podstawie skontrolowanej dokumentacji stwierdzono, ze prowadzenie postepowan
o udzielenie zamodwien publicznych o wartosci przedmiotu zamdéwienia nieprzekraczajacej 130.000
zl netto realizowane jest prawidlowo.

Na podstawie:

— dokumentacji zamowien publicznych, przekazanych przez OUM w Gdansku,

- zestawienia zamowien publicznych o wartosci wyzszej niz 20.000 zI netto przekazanego
przez OUM w Gdansku,

- regulaminu  udzielania zamoéwien publicznych o  wartosci  nieprzekraczajgcej
130.000 ztotych, stanowigcego zalgcznik Nr 2 do zarzadzenia Nr 1/2021 Dyrektora OUM
w Gdansku z dnia 15 kwietnia 2021 r., zwanego dalej ,.Regulaminem”.

Ustalenia:

Przepisy PZP dopuszczaja niestosowanie jego przepisbw wobec postgpowan ponizej
pewnego progu wartosci przedmiotu zaméwienia (130.000 zi — art. 2 ust. 1 pkt 1 PZP).

Zasady prowadzenia  postgpowan  podprogowych  (bagatelnych) pozostawiono
poszczegolnym zamawiajagcym do uregulowania w aktach wewnetrznych.

W OUM w Gdansku ww. postepowania regulowane sg przepisami Regulaminu.

Procedura udzielenia zamowienia prowadzona jest przez Referat Administracyjno-
Gospodarczy, zwany dalej ,,RAG”.

Procedura ta jest realizowana na podstawie zaakceptowanego przez kierownika RAG oraz
Dyrektora OUM w Gdansku wniosku. Do wniosku jest zataczana notatka zawierajgca szacunkowa
wartos¢ zaméwienia.

Tryb realizacji zamowienia jest uzalezniony od jego wartosci szacunkowej.
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Zamodwienia o wartosci szacunkowej mieszezacej sie w przedziale pomiedzy 10 000 zta 130
000 zl netto realizowane sa w trybie:

- zapytania ofertowego, opublikowanego na stronie internetowej OUM w Gdansku,

- przekazania zapytania ofertowego do co najmniej 3 potencjalnych oferentdw,

- zebrania co najmniej 3 ofert, nastepnie publikowanych na stronach internetowych,
zawierajgcych ceng proponowana przez potencjalnych wykonawcow wraz z uslugami
dodatkowymi.

W przypadkach uzasadnionych brakiem mozliwosci przekazania zapytania ofertowego
do co najmniej 3 potencjalnych wykonawcow przedmiotu zamodwienia. jest dopuszczalne
przekazanie zapytania ofertowego do mniejszej liczby potencjalnych oferentdw. Wymagane jest
wowczas uzasadnienie, wskazujace przyczyny braku mozliwosci przekazania zapytania ofertowego
do co najmniej 3 potencjalnych wykonawcow.,

Przepisy procedury nie przewiduja powolywania komisji przetargowe;j.

Kryterium oceny ofert jest cena. Dopuszczalne jest rowniez uzupelnienie Kkryterium
cenowego o kryteria dotyczgce m.in. jakosci dostaw i ustug. funkcjonalnosci, parametrow
technicznych, kosztow eksploatacji.

W przypadku zamdéwien o wartosci szacunkowej wyzszej niz 10 000 zI, udzielenie
zamoOwienia nastepuje przez zawarcie umowy przez Dyrektora OUM w Gdansku. Uzupetniony na
podstawie wybranej oferty projekt umowy jest przekazywany przez RAG do akceptacji komorki
wnioskujacej i radcy prawnego, a nastgpnie — do podpisu Dyrektora OUM w Gdansku.

W ramach kontroli dokonano przegladu nastgpujacych postgpowan zakupowych o kwotach
przekraczajacych 20.000 zl netto (sposrdd 10 postepowan przeprowadzonych w okresie objetym
kontrola):

Nr postepowania/data zawarcia
postep Przedmiot/tryb udzielenia zamowienia

umowy
OUM6.WO.RA.261.5.1177.2024 | Sprzedaz i cykliczna dostawa nowych materialow |
13.12.2024 r. | biurowych do Okrggowego Urzgdu Miar w Gdansku i |
| Wydzialow Zamiejscowych /Zapytanie ofertowe
OUM6.WO.RA.261.2.2024 | Montaz instalacji fotowoltaicznej o mocy 1,88 kWp na
13.06.2024 r. | dachu budynku Wydzialu Zamiejscowego w Olsztynie

ul. Poprzeczna 16/ Zapytanie ofertowe _
OUM6.WO.RA.261.2,932.2023  Zakup i dostawa wanny Kalibracyjnej/ Zapytanie

| 28.09.2023 1. - ofertowe
OUM6.WO.RA.261.1.830.2023 | Zakup fabrycznie nowego samochodu/ Zapytanie
01.09.2023 r. ofertowe

Analiza dokumentacji powyzszych postepowan wykazala, ze zostaly one przeprowadzone
zgodnie z Regulaminem.

3. Realizacja przez OUM w Gdansku zadan w zakresie skarg i wnioskow

Ocena:
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Na podstawie dokumentacji stwierdzono, ze realizowanie zadan w zakresie skarg i wnioskow
odbywa sig prawidtowo.

Na podstawie:

- wyjasnien Naczelnika Wydzialu Nadzoru i Koordynacji OUM w Gdarnsku,
- procedury ogolnej systemowej OUM 6 Skargi, wnioski reklamacje (wydanie z 11 wrzesnia
2020 ).

Ustalenia:

Postgpowanie ze skargami i wnioskami w OUM w Gdansku dotyczacymi funkcjonowania
Dyrektora lub pracownikow OUM w Gdansku regulowane jest przepisami Procedury ogoélnej
systemowej OUM 6 Skargi. wnioski reklamacje (wydanie z 11 wrzesnia 2020 r.).

W okresie objetym kontrola do OUM w Gdansku nie wplyngly wnioski w rozumieniu
przepisow Kpa.

W okresie objetym kontrola do OUM w Gdansku nie wplynely skargi w rozumieniu
przepisow Kpa.

Strona internetowa OUM w Gdansku zawiera informacj¢ o rozpatrywaniu skarg i wnioskdw
oraz przyjeciach interesantow w sprawach dotyczacych skarg i wnioskow. Tozsama informacja
umieszczona jest w dostgpnej dla interesantow czesci Urzedu.

Zalecenia pokontrolne

Odnosnie do realizacji priorytetu Prezesa Rady Ministrow na 2024 r. pn. ,,Bezpieczenstwo
teleinformatyczne oraz cyfryzacja ushug i procesow w administracji”

Zaleca sig¢:

1. Podjecie dziatan w celu wdrozenia systemu wykrywania intruzow (IDS), do monitorowania
i szybkiego reagowania na zagrozenia sieciowe.

2. Opracowanie i stosowanie procedur obstugi incydentéw IT, w celu spojnego dziatania
w przypadku wystapienia zagrozen oraz incydentow.

3. Podjecie dzialan ograniczajacych uzywanie przestarzatych systemdéw operacyjnych
(Windows 7).

4, Opracowanie i stosowanie mechanizmow Kontroli podtgczania urzadzen zewnetrznych, w

celu ograniczenia ryzyka przypadkowego podlgczenia nosnika zawierajgcego zlosliwe
oprogramowanie, stanowiacego zagrozenie dla integralnosci systemu oraz przetwarzanych
danych.

POUCZENIE
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Informacje o wykonaniu zalecen lub wykorzystaniu wnioskéw, a takze o podjetych
dziataniach lub przyczynach ich niepodjecia nalezy zlozyé w terminie 14 dni od daty otrzymania
niniejszego wystapienia.

Zgodnie z art. 48 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej, od
wystapienia pokontrolnego nie przystuguja srodki odwotawcze.

Wystgpienie pokontrolne sporzadzono w wersji elektronicznej.

Z upowaznienia
Prezesa Gtownego Urzedu Miar

dr hab. Lech Jaworski

WICEPREZES

(podpisano elektronicznie)
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